Nota Conceptual

Inteligencia artificial y delincuencia organizada

Componente(s): Direccidn — Laboratorio de innovacion de EL PACCTO 2.0

_ Inteligencia artificial y delincuencia organizada
Linea de trabajo: (si aplica)

Cadigo(s) actividad(es):

Principal output (OP)
relacionado:

Pais(es) participante(s):

Institucidon(es)
participante(s):

] OP 1. Didlogo estratégico regional y cooperaciéon en
cuestiones de justicia y seguridad aumentadas.
] OP 2. Capacidades técnicas y metodoldgicas fortalecidas, y
aplicacion de enfoques centrados en los derechos humanos,
el género, la juventud, la sensibilidad ante los conflictos y la
participacidn de la sociedad civil.
[1 OP 3. Capacidades operativas para perseguir la
delincuencia organizada en los principales mercados
delictivos mejoradas.
1 No aplica

América Latina y el Caribe.

Unién Europea.

Autoridades de justicia: ministerios de justicia, fiscalias y
magistratura de los paises participantes.

Autoridades de seguridad: ministerios de interior y
seguridad publica, policias de los paises participantes.
Autoridades europeas: Comisidon Europea (DG INTPA, JUST
y HOME), Eurojust, Europol.

Organismos regionales o internacionales: Consejo de
Europa, AIAMP, COMJIB, AMERIPOL.

Sector privado: cuando sea necesario con la finalidad de
potenciar la coordinacién y cooperacién publico-privada y
el fortalecimiento del Global Gateway.



1. Contexto

La tecnologia de inteligencia artificial (IA) en todos sus aspectos ofrece grandes posibilidades, pero
también conlleva graves riesgos potenciales para el disfrute de los derechos humanos, el funcionamiento
de la democracia y el mantenimiento y promocién del Estado de Derecho.

La versatilidad y la presencia de la IA hace que una parte de la sociedad y de las empresas la hayan
integrado en su vida cotidiana. Los grupos de delincuencia organizada tampoco se han quedado al margen
y utilizan cada vez mas, y mads sistematicamente, herramientas de |IA para cometer delitos como estafasy
fraudes, ataques informaticos, secuestros virtuales, manipulacién de mercados bursatiles, delitos contra
el honor, la intimidad y la imagen, y el abuso sexual a menores, entre otros.

En este sentido, la utilizacidn de la IA tiene tanto aspectos positivos para el estado de derecho, la justicia
y la seguridad, como aspectos negativos como los mencionados anteriormente que deben ser tenidos en
cuenta y minimizados en la medida de lo posible.

Aspectos positivos y utilizacién de la IA en materia de justicia y seguridad y las herramientas que
actualmente existen:

Recopilacion y analisis de grandes cantidades de datos, y machine learning.

Procedimientos judiciales mas rapidos, gestién procesal y reduccién de la mora judicial.

Analisis de ADN y nuevas técnicas cientificas.

Escena del crimen, balistica y armas de fuego.

Deteccidn de fraudes.

Defensa contra ataques informaticos (Firewalls con tecnologia Deep Learning, simulaciones de
phishing, hacking ético).

Seguridad fronteriza, defensa y patrullas auténomas en zonas maritimas y terrestres con escasa
presencia.

Aspectos negativos de la IA vinculados a nuevos delitos y crimen transnacional organizado:
Deepfake y delitos contra las personas.
Delititos vinculados a la propiedad intelectual.
Ataques informaticos (phishing, suplantacion de identidad, malware, ataques de denegacién de
servicio — DdoS, etc.).
Utilizacién de vehiculos auténomos en el trafico de drogas y armas.
Robos, fraude, falsificacion y personificacion.
La manipulacién mediatica y electoral.
Utilizacién de algoritmos para manipular las licitaciones publicas y lograr infiltrarse en la economia
legal.



Marco normativo

El 17 de mayo de 2024, en el 1332 periodo de sesiones del Comité de Ministros de Asuntos Exteriores de
los 46 Estados miembros del Consejo de Europa se adoptd el Convenio Marco sobre Inteligencia Artificial

y derechos humanos, democracia y Estado de Derecho. Este es el primer tratado internacional sobre IAy

ha contado con la participacién de 11 paises no miembros, entre los que se incluyen Argentina, Costa Rica,
Estados Unidos, México, Peru y Uruguay, y de representantes de la sociedad civil y del sector privado.

El Convenio Marco sobre Al introduce un marco legal que abarca todo el ciclo de vida de sistemas de IAy
aborda cuestiones que puedan poner en riesgo derechos humanos, democracia y estado de Derecho. Con
ello, proporciona criterios de transparencia y control (Articulo 8 del Convenio Marco) para evaluar
necesidad de establecer prohibiciones o pautas (Articulos 7 a 11) en uso de determinadas herramientas.
Ademas, es juridicamente vinculante y exige adoptar un mecanismo de control independiente (Articulo
23) para asegurar su implementacion efectiva, asi como que se informe a usuarios sobre uso de
aplicaciones de IA y tendrd que garantizar rendicidn de cuentas y responsabilidad por impacto negativo.

Si bien el Convenio Marco sobre Al se puede considerar un hito importante, la Unidn Europea (UE) y
algunos paises de América Latina y del Caribe ya han lanzado distintas iniciativas para regular los alcances
de la IA en relacidn a su impacto en el estado de Derecho vy, particularmente, su uso por parte de la
delincuencia organizada.

A propuesta de la CE en abril de 2021, el Parlamento Europeo (PE) estuvo trabajando en un marco
legislativo comunitario, ligeramente modificado de la propuesta enviada por la CE en materia de IA, la
cual fue finalmente acordada politicamente entre el Consejo de la UE y los negociadores del Parlamento
Europeo en diciembre de 2023; y aprobada por el Parlamento Europeo el 13 de marzo de 2024. No
obstante, en paralelo, el Consejo Europeo, en su decision UE 2022/2349 de 21 de noviembre de 2022
autorizo a la Comisién Europa (CE) la apertura de negociaciones en nombre de la UE con vistas a finalizar
y adoptar el Convenio Marco sobre Al de 17 de mayo de 2024.

La titulada como “European Union’s Al Act” (en adelante, Ley de Al de la UE) entrara en vigor en junio de

2024 y sera la legislacién mas comprehensiva sobre Al que se ha aprobado hasta la fecha en cualquier pais
o regidn del mundo. La Ley de IA se complementa con el Convenio Marco firmado en el marco del Consejo
de Europa porque aborda aspectos distintos y complementarios de la IA.

La Ley de IA de la UE tiene como objetivo garantizar que los sistemas de IA comercializados en el mercado
europeo, y utilizados en la UE, sean seguros y respeten los derechos fundamentales y los valores de la UE,
mientras, al mismo tiempo, estimula la inversién y la innovacion en IA en Europa. Ademas, la Ley de IA de
la UE impone estrictas obligaciones de transparencia a los sistemas de |IA de alto riesgo, mientras que esos
requisitos seran menos estrictos para los modelos de IA de uso general. Restringe el uso por parte de los
gobiernos de la vigilancia biométrica en tiempo real en espacios publicos a los casos de determinados
delitos, la prevencion de atentados terroristas y los registros de personas sospechosas de los delitos mas
graves (Parlamento Europeo, 2024). Finalmente, un aspecto de suma relevancia para la persecucion de

delitos es el requisito de transparencia que la nueva Ley de IA de la UE impone a los desarrolladores y
empresas comercializadoras de IA.


https://search.coe.int/cm#{%22CoEObjectId%22:[%220900001680afb11f%22],%22sort%22:[%22CoEValidationDate%20Descending%22]}
https://search.coe.int/cm#{%22CoEObjectId%22:[%220900001680afb11f%22],%22sort%22:[%22CoEValidationDate%20Descending%22]}
https://www.europarl.europa.eu/doceo/document/TA-9-2024-0138_ES.pdf
https://www.europarl.europa.eu/topics/es/article/20230601STO93804/ley-de-ia-de-la-ue-primera-normativa-sobre-inteligencia-artificial

En particular, la Ley de IA de la UE “prohibe ciertas aplicaciones de inteligencia artificial que atentan contra
los derechos de la ciudadania, como los sistemas de categorizacidn biométrica basados en caracteristicas
sensibles y la captura indiscriminada de imagenes faciales de internet o grabaciones de camaras de
vigilancia para crear bases de datos de reconocimiento facial. También se prohibiran el reconocimiento
de emociones en el lugar de trabajo y en las escuelas, los sistemas de puntuacion ciudadana, la actuacion
policial predictiva (cuando se base Unicamente en el perfil de una persona o en la evaluacién de sus
caracteristicas) y la IA que manipule el comportamiento humano o explote las vulnerabilidades de las
personas” (Parlamento Europeo, 2024). Sin embargo, existen ciertas exenciones al uso de sistemas de

identificacion biométrica por parte de las fuerzas de seguridad para situaciones muy concretas, bien
definidas y bajo complimiento de salvaguardias estrictas, limitando su uso en el tiempo y lugar, y con
necesidad de autorizacidn judicial o administrativa previa.

“Los sistemas de IA de uso general y los modelos en los que se basan deben cumplir ciertos requisitos de
transparencia, respetar la legislacion de la UE sobre derechos de autor y publicar resumenes detallados
del contenido usado para entrenar sus modelos. Los modelos mas potentes que podrian plantear riesgos
sistémicos deberan cumplir requisitos adicionales, como realizar evaluaciones de los modelos, analizar y
mitigar los riesgos sistémicos e informar sobre los incidentes” (Parlamento Europeo, 2024). En este
sentido, la IA generativa, como ChatGPT, no se considerara de alto riesgo (las caracteristicas de alto riesgo
se definen en el capitulo Il de la Ley de IA de la UE), pero tendra que cumplir requisitos de transparencia

y con la legislacion de la UE en materia de derechos de autor: (1) revelar que el contenido ha sido generado
por IA; (2) disefiar el modelo para evitar que genere contenidos ilegales; v, (3) publicar resimenes de los
datos protegidos por derechos de autor utilizados para el entrenamiento. Ademas, las imdgenes,
contenidos de audio o de video artificiales o manipulados («ultrafalsificaciones») deberan etiquetarse
claramente como tales.

2. Marco de la intervencion

Laboratorio de innovacion de EL PACCTO

Desde su nacimiento en 2017, EL PAcCTO se ha caracterizado por ser un programa innovador que aborda
los distintos desafios de justicia y seguridad, asi como el combate contra el crimen transnacional
organizado, desde una nueva perspectiva de disefiando estrategias modernas y renovadas, y de busqueda
de resultados transformadores a corto, medio y largo plazo. Ejemplos de ello fueron las apuestas que el
programa hizo por los Equipos Multidisciplinares Especializados (EME) el trabajo interinstitucional y
especializado era muy escaso, la promocion de los Equipos Conjuntos de Investigacidn (ECI), la creacion
de redes especializadas con fines exclusivamente operativos y de intercambio de informacién e
inteligencia, o el lanzamiento de las acciones vinculadas a delitos ambientales (2017) y la obtencidn,
transmision y utilizaciéon de pruebas con finalidades procesales en paises distintos de donde se habian
cometido los delitos.


https://www.europarl.europa.eu/news/es/press-room/20240308IPR19015/la-eurocamara-aprueba-una-ley-historica-para-regular-la-inteligencia-artificial
https://www.europarl.europa.eu/news/es/press-room/20240308IPR19015/la-eurocamara-aprueba-una-ley-historica-para-regular-la-inteligencia-artificial

En esta segunda fase, EL PACCTO quiere seguir impulsando la innovacién y desarrollando nuevas
tematicas y herramientas de trabajo modernas y adaptadas a los nuevos desafios. Es por este motivo que
se crea el “Laboratorio de innovacién de EL PACCTO 2.0”. El Laboratorio de innovacion es una
aproximacién conceptual y practica anclada al componente de Direccién del programa que desarrollara
ideas, estrategias, formas y métodos de trabajar con la finalidad de ir un paso mas alla tanto conceptual
como practico en el combate del crimen transnacional organizado. En este sentido, el Laboratorio de
innovacion funcionard como un think and do tank del programa y lanzara ideas de reflexién a las que
podran contribuir el conjunto de equipos directivos, de expertise y técnicos del programa.

Si bien la segunda fase del programa sigue estando principalmente anclada al principio de demanda de
las instituciones socias, el Laboratorio de innovacién trabajard como herramienta para proponer y
desarrollar ideas y acciones que pueden o no tener una demanda especifica pero que siempre estaran
vinculadas a dar respuesta a nuevas tendencias y necesidades de las instituciones de justicia y seguridad.
En este contexto, el primer tema que abordard el Laboratorio de Innovacién de EL PACCTO 2.0 sera la
relacién entre IA y crimen.

Coordinacion y cooperacion con otras iniciativas financiadas por la UE
Dada la importancia creciente de la IA en la vida digital de la ciudadania y las instituciones de la UE,
Ameérica Latina y el Caribe, sera importante analizar, coordinar, cooperar y buscar la creacién de sinergias

de trabajo con las distintas iniciativas y programas financiados por la UE u otros donantes relevantes.

En este caso, teniendo en cuenta que el proyecto EU-LAC Digital Alliance Cyber estd iniciando sus trabajos

en la tematica, organizar reuniones de trabajo, coordinarse e, incluso, intentar co-organizar un evento
birregional seria clave.

Asi mismo, la UE estd formulando la Team Europe Initiative en IA t desinformacién. En relacion a IA y
desinformacion, se han podido identificar distintos proyectos financiados por la UE que ya trabajan a nivel
europeo sobre el tema: vera.ai, AI4TRUST, TITAN y AIAMEDIA.

Marco de intervencion

La presente nota conceptual aborda la relacién entre IA y delitos desde una perspectiva de las
herramientas de |IA que existen para perseguir delitos, aunque también tendrd en cuenta aquellos delitos
cometidos utilizando IA mencionados anteriormente. Ademas, la focalizacion del programa en esta
materia también estarda centrada en el establecimiento de estandares nacionales, regionales e
internacionales sobre el uso de herramientas teniendo en cuenta los marcos legales existentes vinculados
a la nueva Convencién marco sobre IA del Consejo de Europa y la Ley de |A de la Unidn Europea.

En este sentido, y sin ser una lista cerrada de iniciativas a desarrollar, EL PACCTO 2.0 buscara promover la
utilizacion de herramientas de IA, establecer estandares y estrategias proporcionadas en cuanto a las
medidas adoptadas, la transparencia y el conocimiento de los cddigos y algoritmos de las herramientas
de IA utilizadas por las autoridades estatales, la prevencion del sesgo de las mismas herramientas, la
definicion legal sobre qué y como se puede utilizar y las medidas y tiempos en los que se puedan utilizar


https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1598
https://www.veraai.eu/home
https://cordis.europa.eu/project/id/101070190
https://www.titanthinking.eu/
https://www.ai4media.eu/

herramientas de IA para investigacion de delitos, predecir conductas o apoyar su desarrollo en los
sistemas de justicia, entre otros. Su dimension de trabajo sera principalmente birregional y regional.

El objetivo de esta linea de accidn consiste en apoyar a las instituciones latinoamericanas, caribefias y

europeas en, por un lado, establecer estandares, acuerdos y estrategias comunes de trabajo vinculadas a
la utilizacion de las herramientas de IA en el marco de la administracion de justicia y el combate al crimen
organizado con autoridades de seguridad, justicia y penitenciario; y, por otro lado, abordar desde una
perspectiva birregional y regional la utilizacién de IA en la mejor deteccidn del crimen y la investigacidon
de aquellos delitos mads relevantes cometidos por grupos criminales utilizando IA.

Ademas, se prevé fortalecer la interaccién entre el sector publico y el sector privado en el marco de la
Global Gateway de la UE con la finalidad de impulsar nuevas formas de trabajo, buenas practicas,
estandares y la utilizacion de herramientas que permitan mejorary fortalecer la administracion de justicia

y la actuacion de los entes de seguridad.

En este marco de trabajo, en 2024 y 2025 se desarrollaran las siguientes actividades especificas por parte
de la direccion de EL PACCTO 2.0:

1) Producto sobre la inteligencia artificial y el crimen organizado. Documento de diagndstico,
orientacién y recomendaciones de trabajo para alinear la acciéon de EL PACCTO 2.0. El producto
incluird un analisis normativo visual con expresas referencias a los paises pertenecientes al
consorcio de EL PACCTO 2.0, la UE, América Latina y el Caribe y el Consejo de Europa; los
principales delitos cometidos utilizando IA; las herramientas y buenas practicas existentes para
fortalecer la administracién de justicia y el combate al crimen organizado; las experiencias en
utilizacion de IA en la mejor deteccién del crimen y en su lucha eficiente; el trabajo realizado por
otros programas financiados por la UE; y, unas recomendaciones y orientaciones de trabajo para
EL PACCTO.

2) Conferencia birregional sobre inteligencia artificial y delincuencia. Presentacion del producto
elaborado, la orientacidn de acciones estratégicas de EL PACCTO en ambas regiones y el inicio de
un trabajo mas sectorial y exhaustivo dentro del programa en relacién ala IAy el crimen. Ademas,
serd el momento de lanzar la idea de una alianza estratégica en IA entre EL PACCTO vy el sector
privado en el marco del Global Gateway.

3) Evento de impacto sobre el uso de la IA por parte del crimen organizado. Orientada por las 4
personas expertas seleccionadas para la redaccién del producto inicial de la accién, el evento serd

definido con el equipo de EL PACCTO, las 4 personas expertas y los paises socios para que tenga
el impacto deseado y permita ser una actividad que lance otras actuaciones del programa.

3. Objetivos y resultados de la accion

> Objetivos generales de la accidn prevista:



Desarrollar conceptual y practicamente la iniciativa de “Laboratorio de Innovacion de EL
PACCTO 2.0”.

Promover la innovacién constante en la lucha contra el crimen transnacional organizado y las
nuevas tendencias criminales.

Unificar estandares, estrategias y procedimientos vinculados a IA y crimen.

Apoyar la utilizacidn y el desarrollo de herramientas de |A para combatir eficazmente Ila
delincuencia organizada birregional.

> Objetivos especificos de la actividad 1:

Diagnosticar el estado de situacién y la relacion birregional sobre IA y delincuencia.
Establecer prioridades de trabajo e identificar actividades a desarrollar dentro del ambito de
la IA.

> Objetivos especificos de la actividad 2:

Diagndstico lanzado y lineas de actuacién identificadas birregionalmente.

Abordar los retos de la IAy el crimen con el sector privado.

Apoyar el disefio y creacidn de actividades vinculadas al Global Gateway.

Constituirse como un foro de didlogo y debate sobre las nuevas tendencias criminales e IA en
Ameérica Latina, el Caribe y la UE de modo birregional, regional y multipais.

> Objetivos especificos de la actividad 3:

Disefiar, crear y lanzar evento de impacto.
Llegar a sensibilizar al mayor nimero de personas posibles en América Latina, el Caribe y la
UE.

Los resultados esperados y conseguidos en el marco de las actividades realizadas estan alineados con los
indicadores establecidos en el marco légico de EL PAcCTO 2.0, los cuales fueron aprobados por la Unidn
Europea y son de obligado cumplimiento por el conjunto de socios implementadores del programa. En
este contexto, la(s) presente(s) actividad(es) esperan o han conseguido los siguientes resultados:

» Resultados esperados:

Diagnéstico lanzado y lineas de actuacidn identificadas birregionalmente.
Evento de impacto lanzado exitosamente.
o KPI especifico: alcanzar un target de 500.000 personas de, al menos, 10 paises UE-
ALC distintos.

> Resultados conseguidos:



- No aplica.

> Indicadores relevantes establecidos en el Marco légico del programa (especificar):

- Outcome 1.

o 0C1.6. Numero de mecanismos politicos y técnicos regionales y birregionales para la

cooperacion en cuestiones de justicia y seguridad y penitenciarias en funcionamiento.
- Output 1.

o OT 1.1.1. Ndmero de estrategias y/o acuerdos de cooperacion regional y birregional
para luchar contra la delincuencia organizada disefiados, revisados y/o listos para su
aplicacion con el apoyo del programa.

o OT 1.1.2. Numero de procesos de didlogo estratégico y normativo sobre cuestiones
de justicia y seguridad que han recibido apoyo.

o OT 1.1.3. Numero de personas que participan en didlogos nacionales, regionales e
internacionales y en actos de sensibilizacién sobre la delincuencia organizada.

- Output 2.

o 0T 1.2.3 Numero de leyes, politicas u otras normas nacionales disefiadas, revisadas

y/o listas para ser implementadas con el apoyo de la intervencién

» Mencidn especifica (si aplica ) a la contribucién al marcador de género implementado por el
programa https://www.oecd.org/dac/gender-development/Minimum-recommended-criteria-

for-DAC-gender-marker.pdf

La relacidn entre sesgo de género e IA lleva siendo evidente desde hace varios afios. En las conclusiones
sobre la “Carta de los Derechos Fundamentales en el contexto de la inteligencia artificial y el cambio

digital” de la de la Presidencia del Consejo de la Unidn Europea (2020), ya se abogaba por afrontar la
complejidad, imprevisibilidad y sesgos derivados de ciertos sistemas tecnolégicos, los cuales aprenden
mediante informacidn y datos que en muchos casos tienen un sesgo de género, raza, idioma y religidn
importante. En este sentido, EL PACCTO 2.0 buscara promover la utilizacién de herramientas de IA, asi
como estandares, legislacion y estrategias que no tengan sesgo de género y que sean transparentes en
cuanto a cédigo y método de “formacion de la IA”.

4. Metodologia de la accion

La metodologia de trabajo serda flexible y variante dependiendo del tipo de actividad organizada. Sin
embargo, todas las conferencias y las reuniones de personas expertas seguiran un patrén especifico de
didlogo e intercambios de buenas practicas, puntos de vista y modos de proceder.

Se considera que el trabajo a realizar ird por fases y a medida que se completen las fases se conseguiran
hitos especificos. La primera fase esta vinculada a la diagnosticar la situacidn actual e identificar amenazas,


https://www.oecd.org/dac/gender-development/Minimum-recommended-criteria-for-DAC-gender-marker.pdf
https://www.oecd.org/dac/gender-development/Minimum-recommended-criteria-for-DAC-gender-marker.pdf
https://data.consilium.europa.eu/doc/document/ST-11481-2020-INIT/es/pdf
https://data.consilium.europa.eu/doc/document/ST-11481-2020-INIT/es/pdf
https://data.consilium.europa.eu/doc/document/ST-11481-2020-INIT/es/pdf
https://data.consilium.europa.eu/doc/document/ST-11481-2020-INIT/es/pdf
https://data.consilium.europa.eu/doc/document/ST-11481-2020-INIT/es/pdf

buenas practicas y solicitudes de cooperacién. La segunda fase estara vinculada con la implementacién
de actividades regionales y birregionales, asi como consolidar alianzas en materia de IA y delincuencia.
Posteriormente, con la consecucidn de hitos y resultados intermedios, se avanzaran en otras fases.

Es importante remarcar que el objetivo de esta accién no es trabajar con los 33 paises socios del programa,
sino Unicamente con aquellos que tengan interés y estén concernidos por el impacto de la tematica.

4. Calendario orientativo

Actividad Fecha orientativa Inicio de Ia
preparacion
Producto sobre la inteligencia artificial y el crimen organizado | Julio 2024 — octubre = Junio 2024
2024
Conferencia sobre IA y delincuencia Noviembre —  Septiembre
diciembre 2024 2024
Campafia de sensibilizacién Noviembre 2024 - | Octubre 2024

febrero 2025

5. Participantes

Autoridades de justicia: ministerios de justicia, fiscalias y magistratura de los paises participantes.
Autoridades de seguridad: ministerios de interior y seguridad publica, policias de los paises
participantes.

Autoridades europeas: Comision Europea (DG INTPA, JUST y HOME), Eurojust, Europol.
Organismos regionales o internacionales: Consejo de Europa, AIAMP, COMJIB, AMERIPOL.

Sector privado: cuando sea necesario con la finalidad de potenciar la coordinacion y cooperacidn
publico-privada y el fortalecimiento del Global Gateway.



