
SECURITY PRINCIPLES

PREPARATION ADEQUATE 
Peu importe la zone, assurez-vous d’être bien préparé avant toute mission. Cela 
inclut pour vous de remplir les conditions de sécurité (se faire former, s’informer, 
lire et comprendre le cadre sécuritaire), d’être connu (par le DSO) et d’être à l’aise 
avec le principe même de la mission et des réflexes à avoir en cas de 
problématique.

RAPPORT IMMEDIAT D’INCIDENT
Signalez sans délai tout incident, activité suspecte, menace potentielle ou 
inquiétude au DSO. Une alerte rapide permet une réponse efficace. Cela vous 
protège ainsi que les collègues et représente un point important de la 
capitalisation. Vous êtes le premier acteur de la sécurité d’Expertise France.

UTILISATION DES EQUIPEMENTS
Votre dotation individuelle (trousse de secours), spécialisée ou collective 
(véhicules blindés, protections balistiques) sont utiles dans le cadre de votre 
mission. Ne préjugez jamais de leur utilité. Chaque année, plusieurs collègues se 
retrouvent en grande difficulté du fait de ne pas avoir observé ce principe 
élémentaire…

DISCERNEMENT ET BON SENS
Faites preuve de discernement et ne prenez pas de risque par excès de confiance 
(se déplacer seul(e), de nuit, dans un environnement nouveau est le 
contre-exemple parfait). Le bon sens et la précaution sont souvent la clé d’une 
protection efficace alors n’hésitez pas à appliquer ces principes en permanence. 
La sécurité ne peut pas se substituer à votre discernement, gardez-le en tête.

ENGAGEMENT ET RESPONSABILITE
Vous opérez dans des environnements qui sont parfois très volatiles et qui peuvent 
parfois laisser douter de l’utilité d’appliquer des règles de sécurité. Cette erreur 
peut se payer très cher. Respectez rigoureusement les directives opérationnelles 
de sécurité quelle que soit votre expérience. Êtes-vous certain que c’est une bonne 
idée d’aller dans ce zoo situé en zone orange sans demander l’autorisation ?

NOTIFICATIONS DE POSITION 
Un des piliers de l’intervention de sécurité est de pouvoir, en tout temps et en tout 
lieu, répondre à la question : qui est où ? Si vous n’existez pas, nous ne pourrons pas 
vous trouver !

COMMUNICATIONS
Quel que soit l’endroit du globe où vous êtes, il faut un téléphone sur lequel est 
installé le système individuel d’alerte (SSF). Vous êtes en mission donc vous êtes 
joignable en permanence. Ce principe ne souffre d’aucune exception. N’attendez 
pas d’arriver sur place pour vous poser la question...

ECHANGES REGULIERS
Le département sécurité des opérations est accessible en permanence pour vous 
orienter, vous appuyer et pour intervenir. Pour les urgences : bouton SOS de 
l’application SSF. Pour les appuis et conseils, vous pouvez soit contacter vos 
interlocuteurs réguliers du DSO, soit contacter la permanence au +336 34 97 54 06.

COMPREHENSIVE PREPARATION
Ensure you are thoroughly prepared before any mission, regardless of the 
location. This includes fulfilling security requirements (training, information 
gathering, reading and understanding the security framework), being known to 
the Security Operations Department (SOD), and being comfortable with the 
mission's principles and the necessary reflexes in case of issues.

ACCURATE INCIDENT REPORTING
Report any incident, suspicious activity, potential threat, or concern to the SOD 
without delay. Quick reporting allows for an effective response, protecting both 
you and your colleagues. This is a crucial aspect of building safety awareness. 
Remember, you are the primary actor in Expertise France's security.

USE OF SAFETY EQUIPMENT
Your individual (first aid kit), specialized, or collective (armored vehicles, 
ballistic protection) equipment is essential for your mission. Never 
underestimate their importance. Every year, several colleagues find 
themselves in great difficulty due to neglecting this fundamental principle.

THOUGHTFULNESS AND COMMON SENSE
Exercise caution and do not take risks out of overconfidence (e.g., traveling 
alone at night in an unfamiliar environment is a prime example of what not to 
do). Common sense and caution are often the keys to effective protection, so 
apply these principles at all times. Security cannot replace your judgment, 
always keep this in mind.

INVOLVEMENT AND RESPONSIBILITY
You operate in environments that can be very volatile, and it might sometimes 
seem unnecessary to follow security rules. This mistake can be very costly. 
Strictly adhere to operational security guidelines regardless of your 
experience. For instance, is it really a good idea to visit a zoo in an orange zone 
without authorization?

ONGOING POSITION NOTIFICATIONS AND COMMUNICATION
A key element of security intervention is being able to answer the question: 
who is where at all times? If we don't know you exist, we can't find you! 
Wherever you are in the world, you need a phone with the individual alert 
system (SSF) installed. Being on a mission means you must be reachable at all 
times. This principle has no exceptions. Don’t wait until you are on site to figure 
this out...

NECESSARY EXCHANGES
The Security Operations Department is always available to guide, support, and 
intervene. For emergencies, use the SOS button on the SSF app. For assistance 
and advice, you can either contact your regular SOD contacts or reach the SOD 
hotline at +336 34 97 54 06.

CONTACT

mailto:departement.securite@expertisefrance.fr


READ CAREFULLY

JE N’AI JAMAIS RÉALISÉ L’INDUCTION DSO
I have never completed the security induction

L’induction de sécurité dure 45mn. Elle se déroule en visio une fois par mois. 
Si vous ne l’avez jamais faite, il faut impérativement vous inscrire à une 
session avant le départ en mission. 

The security induction lasts 45 minutes. It takes place online once a month. 
If you have never attended, you must sign up for a session.

JE N’AI PAS FAIT DE FORMATION SÉCURITÉ 
I have not attended a security training

Si vous n’avez jamais fait de formation de sécurité avec Expertise France 
ou que vous n’êtes pas inscrit au cours de l’année, merci de vous 
rapprocher de votre référent direct ou auprès de la cellule formation du 
département sécurité des opérations.

If you have never attended a security training with Expertise France or are 
not enrolled for this year, please contact your direct supervisor or the 
training unit of the operations security department.

formation.securite@expertisefrance.fr

+336 13 75 52 04

JE DOIS INSTALLER LE S.A.I. (SSF)
I need to install the individual alert system (SSF)

L’installation du système d’alerte individuel est obligatoire. Si vous disposez 
d’un téléphone professionnel, l’application est déjà préinstallée, il vous 
suffit de créer ou de vous connecter directement avec votre compte 
expertisefrance.fr. Si ce n’est pas le cas, merci d’installer l’application qui 
est disponible sur androïd ou l’appstore. Si vous n’avez pas d’adresse 
expertisefrance.fr, merci de cliquer ici. 

Installing the individual alert system is mandatory. If you have a company 
phone, the app is already pre-installed; you just need to create or log in to 
your expertisefrance.fr account. If its not the case, you can download it on 
android or app store. If you do not have expertisefrance.fr adress, please 
click here.

JE DOIS REMPLIR MA FICHE DE SÉCURITÉ
I need to complete my individual security sheet

Expertise France doit, pour tous les missionnaires, détenir un ensemble 
d’informations indispensables au traitement des urgences de sécurité. Si 
vous en avez déjà rempli une au cours de l’année, il n’est pas nécessaire d’en 
remplir une nouvelle, sauf changement majeur dans votre situation 
personnelle. Si vous n’en avez jamais réalisé, il est impératif de le faire dès 
à présent.

Expertise France must have a set of essential information for all mission 
staff to handle security emergencies. If you have already completed one this 
year, there is no need to do another unless there is a significant change in 
your personal situation. If you have never filled one out, it is imperative to 
do so immediately.

À LIRE AVEC ATTENTION

CLICK OR SCAN

CLICK OR SCAN

CLICK OR SCAN
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https://api.ssflocator.com/?cid=365186552
https://zfrmz.eu/FszwFl3jmJDAfIcYEcPM
https://zfrmz.eu/58m5qhYncL5a3hgRzDkn


Prenez un peu de liquidités
(150 $ ou équivalent en devises locales)
Carry some cash
(150 $ or equivalent in local currency)

SIEGE MISSION

CHECK-LIST 

S’assurer que son téléphone fonctionnera dès l’arrivée dans le pays
forfait international, E-sim, routeur...
Ensure your phone will work upon arrival in the mission country
international plan, E-sim, router...

Avoir réalisé toute la préparation opérationnelle de sécurité
induction sécurité, formation adaptée, E-learning...
Complete all operational security preparations
security induction (1/year), appropriate security training, E-learning...

Avoir installé le système d’alerte individuel 
SSF Global Solutions et connecter son compte utilisateur
Have the personal alert system installed 
SSF Global Solutions and connect your user account

Avoir enregistré les numéros d’urgence sur son téléphone
DSO (siège et/ou terrain), Expertise France sur place, poste, secours...
Save emergency numbers on your phone
SOD (headquarters and/or field), Expertise France on site, your embassy...

Avoir déjà rempli ou actualisé sa FIS (fiche individuelle de sécurité)
1 seule FIS / an suffit pour toutes les activités au sein d’Expertise France
Have already completed or updated your ISS (individual Sec Sheet)
one ISS is sufficient for all activities within Expertise France

Avoir sa trousse individuelle de secours et batterie de secours
(pensez à retirer la paire de ciseaux avant de prendre l’avion...)
Have your individual first aid kit and powerbank / backup battery
(remember to remove the pair of scissors if you are flying)

Rejoignez la boucle de communication de sécurité (OPCOMM)
le lien / QRcode pour rejoindre se trouve dans l’autorisation de sécurité
Join the security communication loop (OPCOMM)
the link/QR code to join is in the security authorization

Vérifier la validité de son passeport 
s’assurer qu’il sera valide au moins 6 mois après la date prévue de retour.
Check the validity of the passeport 
ensure that it will be valid for at least 6 months after the planned return date.

Numériser et faire des copies des documents importants 
passeport, ordre de mission, autorisation de sécurité, billets d’avion...
Scan and make copies of important documents  
passport, mission order, security authorization, plane tickets...

S’assurer de détenir toutes les autorisations 
visas, autorisations de séjour, formalités sanitaires...
Ensure to have all necessary authorizations
visas, residence permits, specific documentation...

Je me renseigne sur le pays de destination
https://api.ssflocator.com/traveler_module/countrynotes
Find out about the country destination 
https://api.ssflocator.com/traveler_module/countrynotes

S’inscrire sur le fil d’Ariane
https://fildariane.diplomatie.gouv.fr/fildariane-internet/accueil
Make yourself known to your corresponding diplomatic post
inquire with the authorities of your home country

DOCUMENTS
Si vous prenez un traitement médical 
prendre une quantité suffisante pour une durée supérieure à la mission
If you are on medical treatment
bring a sufficient quantity for a period longer than the mission duration

En cas de mission dans une zone avec des moustiques
disposer de produits répulsifs cutanés ou de médicaments indiqués 
For missions in mosquito-infested areas
carry skin repellents or appropriate medications

Prendre des vêtements adaptés aux conditions du pays
disposer de vêtements adaptés (météorologie mais également culture)
Bring clothing suitable for the country's conditions
have appropriate clothing for the weather and cultural norms

OTHER STUFF

SECURITY

https://fildariane.diplomatie.gouv.fr/fildariane-internet/accueil
https://api.ssflocator.com/traveler_module/countrynotes
https://api.ssflocator.com/traveler_module/countrynotes
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FIELD MISSION

CHECK-LIST CHECK-LIST 

Itinéraire et planification
planifier l'itinéraire avant de partir et transmettre cet itinéraire au DSO

Routes and planning
plan the route before departure, prepare alternative routes

Matériel de sécurité adéquat
assurez vous la veille que tout le matériel adéquat est disponible
Adequat security and safety equipment
ensure the day before that all the necessary equipment is available

Testez le matériel avant le départ
testez le matériel en particulier les outils de tracking et de communication
Test equipment before departure
test the equipment, especially tracking and communication equipment

Alerte, soins et autonomie 
avoir au moin un équipement d’alerte (GSM / GPS), de soins et d’une batterie
Alert, care and autonomy
have at least one alert device, care equipment, and a backup battery

Avoir les autorisations spécifiques 
notamment pour les matériels spécialisés de sécurité (radios, protections...)
Specific authorizations
especially for specialized security equipment (radios, bulletproof vests...)

Avoir tous les documents nécessaires
s’assurer que toutes les autorisations nécessaires sont obtenues

Authorizations
ensure all necessary permits are obtained

Organisez le suivi / le contact et les communications
avant de partir, envoyez votre plan d’itinéraire sur la boucle OPCOMM

Organize tracking / contacts & com
before departure, send your itinerary plan to the OPCOMM loop

Conditions routières et météorologiques
vérifier les conditions routières et météorologiques et disposez des cartes

Road and weather conditions
check road and weather conditions bedore departure, download offline maps

Santé et bien être 
avoir de l’eau et un peu d’alimentation sèche et des vêtements adaptés
Health and well-being
have water and some dry food and appropriate clothing

Anticipez ! 
rechargez vos équipements la veille (ordinateur, téléphone)
Anticipate ! 
charge your equipment the night before (laptop, phone...) 

Contacts d’urgence
votre téléphone doit contenir les contacts d’urgence adaptés
Emergency contacts
Your phone should contain the appropriate emergency contacts

Avoir une copie (numérique et papier) de vos documents
passeport, autorisation de sécurité, ordre de mission...
Have a copy (digital and paper) of your documents
passport, security authorization, mission order...

Repos et itinéraires longs
le conducteur doit être reposé et faire un arrêt toutes les 2 heures

Rest and long journeys
the driver must be well-rested and take a break every 2 hours

Réserves de sécurité
disposer si possible plusieurs bouteilles d’eau en réserve dans le véhicule

Safety reserves
if possible, keep several bottles of water in reserve in the vehicle

Matériels de sécurité
kit collectif de secours, extincteur, roue de secours, câbles de démarrage

Safety equipment
collective first aid kit, fire extinguisher, spare tire, jumper cables

Niveaux et inspection visuelle
plein d’essence à 100% + inspection liquides, freins, feux, pneumatiques

Fuel, fluids and visual inspection
Full tank + inspection of fluids, brakes, lights, tires
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